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Vectury 

OpenTrust Kit
OpenTrust  version 4.30
	11 January 2011
	Version: 1.0


Въведение
Пакетът Vectury OpenTrust инсталира необходимите компоненти за работа с Vectury токен на персонален компютър.
Пакетът съдържа:
· Програмата Client OpenTrust SCM v4.3.0
· Сертификатите на Vectury

· Драйвер за разпознаване на токена eToken PKI Client driver 5.1.SP1 5400

· Драйвер за карточетец Athena Card Reader driver 2.9.0.0

( Съвместими операционни системи
· Microsoft Windows XP 32 bits

· Microsoft Windows Vista 32 bits 

· Microsoft Windows 7 32 bits и 64 bits

· Microsoft Windows 2003

( Съвместими браузъри
· Internet Explorer 7 и 8
· Mozilla Firefox 3.5 и 3.6 

Инсталиране
Изтеглете пакета OpenTrust Vectury kit 4.3.0 rev 119307 от следния адрес:

https://mdx.dcs.renault.com/mdx/data/SCMv430r119307/vectury-scm-setup-r119307.exe
Необходими са администраторски права за инсталиране на драйвера за токена.
Без администраторски права ще бъде инсталирано само клиентското приложение OpenTrust SCM. Ако на този компютър не е бил инсталиран драйвер за eToken предварително, приложението няма да работи. По време на инсталация програмата проверява дали има инсталиран такъв драйвер – ако той липсва, програмата прекратява инсталацията и показва съответно съобщение за грешка.
Инсталиране с администраторски права
	( Ако имате инсталирана стара версия на софтуера, преди да започнете процедурата по инсталиране трябва ръчно да деинсталирайте старата версия.


	( Инсталацията изисква администраторско ниво на достъп


Моля стартирайте файла vectury-scm-setup-r119307.exe и следвайте стъпките по-долу:
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	Изберете език и натиснете ОК.
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	Следвайте инструкциите – затворете всички активни приложения. Изключете токена от компютъра.
Натиснете „Next”
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	Натиснете “Install”.
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	Изчакайте завършването на процеса. 
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	Ако бъдат открити стари версии на софтуера и драйвера, те ще бъдат премахнати автоматично.

По време на деинсталацията се появява прозорец, който ви пита дали искате да запазите настройките от предишната версия (прокси и езикови настройки).
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	Ще се появят още три прозореца, моля изчакайте да приключи инсталирането на всеки един от елементите на софтуера (драйвер за токен, драйвер за крточетец, самото приложение OpenTrust SCM)
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	Натиснете “Finish”, за да приключите процеса.



Настройки за Proxy сървър
Ако достъпът до интернет изисква proxy, трябва да дефинирате proxy настройките в приложението OpenTrust SCM.
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	Стартирайте OpenTrust SCM приложението.

Start -> All programs -> OpenTrust -> OpenTrust SCM Client.
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	Отворете менюто ‘Configuration’
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	Изберете „Network” и натиснете „Connections settings…”
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	Въведете необходимите настройки и натиснете “OK”. След това рестартирайте програмата, за да бъдат запазени промените.



Настройка на браузъра
Internet Explorer
	( В повечето случаи, Internet Explorer вече е инсталиран на компютъра и не се налагат допълнителни настройки.


Следната процедура показва как да бъдат декларирани в браузъра сертификатите за сигурност на “Alliance Root CA”. Без тях няма да можете да отваряте https://dcs.renault.com!
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	В Internet Explorer, въведете следния адрес
http://crl.renault.fr/Certificats/Vectury/AllianceRootCA.crt
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	Натиснете “Open”. 
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	Натиснете “Install Certificate…”
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	Натиснете “Next”.
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	Натиснете „Next”.
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	Натиснете “Finish”.
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	Натиснете “Yes”.
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	Натиснете “OK”.
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	В IE8 можете да размаркирате «Check for server certificate revocation" за по-бързо стартиране.


Firefox
	( По време на инсталирането на OpenTrust SCM не се настройва автоматично Firefox. Затова трябва да го настроите ръчно след края на инсталацията.


Драйверът за токена трябва да се декларира ръчно във Firefox. В противен случай токенът не се разпознава от Firefox и няма да можете да отворите сайта https://dcs.renault.com. За целта следвайте процедурата по-долу:
Инсталиране на eToken драйвер
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	Стартирайте Firefox.
Изберете “Tools” / “Options…”.
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	Изберете “Advanced”, след това “Encryption”

Натиснете “Security Devices”
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	Натиснете “Load”.
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	Въведете “Aladdin eToken” в полето “Module name”
Въведете « c:\windows\system32\etpkcs11.dll » в полето “Module filename”.
Натиснете “OK”.

Забележка: за Windows 2003, името на файла е « c:\winnt\system32\stpkcs11.dll »
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	Натиснете “OK”.


Инсталиране на сертификата „Alliance Root CA”
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	Във Firefox въведете следния адрес 

http://crl.renault.fr/Certificats/Vectury/AllianceRootCA.crt
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	Маркирайте и трите кутийки и натиснете “Ok”.



Инструкции за работа с OpenTrust SCM
Приложението OpenTrust SCM се използва за управление на вашия токен (първоначално активиране, обновяване на сертификата, отключване, смяна на PIN код)
      Действия, зависещи от състоянието на токена:
· Активиране (нов или рециклиран токен)
· Смяна на PIN код (токен с валиден сертификат)
· Отключване (заключен токен с валиден сертификат)
· Обновяване на сертификат (токен с валиден сертификат, чийто срок на валидност изтича в скоро време)
Действия, независещи от състоянието на токена
· Показване на съдържанието на сертификата на токена
Описание на интерфейса на OpenTrust SCM

[image: image31.png][ openTrust ScM =lofx|
Opertrst I Configuraton oo

A Homepge (B P Code Change |©®ax

@ OPENTRUST FEESEN

STcurity Is about Trust

‘Card 0000000000168503

Welcome to OpenTrust Smart Card Manager





Активиране на токен
	( Функцията ‘Card Self-enrolment’ е налична само когато в компютъра е включен нов или рециклиран токен.
Ако бутонът ‘Self-enrolment’ не се показва, причината е, че този токен все още е регистриран на името на друг потребител. В такъв случай се обърнете за помощ към вашия зонален мениджър.
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	Стартирайте OpenTrust SCM без да сте включили токен в компютъра..

Включването на токен се засича автоматично от програмата. Ако токенът е нов или рециклиран, функцията ‘Card Self-Enrolment’ се предлага на клиента. 

Попълнете двете полета:

· User identifier (user PIN)

· User password
Пинът и паролата ще ви бъдат предоставени от администратора на renault.net
Натиснете ‘Continue’.

 ( При въвеждане на неправилен пин или парола ще видите съобщение « invalid identifier ». Опитайте отново, при необходимост поискайте нова парола от администратора на renault.net.
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	Втората стъпка от процеса е създаване на персонален идентификационен код, който защитава работата с токена.

Този код е равносилен на кодът, който защитава работата с вашата банкова карта например. Не го разкривайте на други лица, токенът е предназначен единствено за лична употреба!
Кодът ще бъде изискван всеки път, когато използвате токена.
Въведете избран по ваше желание ПИН код, потвърдете го във второто поле и натиснете ‘Continue’.

( От съображения за сигурност, ПИН кодът трябва да отговаря на следните изисквания: 
· Дължина между 6 и 10 знака.
· Трябва да съдържа задължително поне една малка буква, главна буква и поне една цифра.
· Не трябва да съдържа поредни символи (например като „123”)
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	( Внимание: генерирането на клиентския сертификат и записването му на токена може да продължи няколко минути. НЕ ИЗКЛЮЧВАЙТЕ ТОКЕНА преди операцията да приключи!
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	В края на процеса се появява съобщение за успех.

Токенът е активиран и може да бъде изключен от компютъра. 


Обновяване на сертификата на токен
	Сертификатът, записан на токена, е валиден за срок от 2 години. 5 седмици преди крайната дата потребителят започва да вижда съобщение, което го подканва да обнови своя сертификат. Съобщението се показва при опит за отваряне на https://dcs.renault.com
Ако процедурата по обновяване не се извърши преди изтичане на срока, потребителят трябва да се свърже с администратора на renault.net за създаването на нов сертификат.


	( Действието „Обновяване” е налично ако са изпълнени следните условия:
· Токенът е активен
· Сертификатът на токена изтича след не повече от 5 седмици
· Сертификатът на токена все още не е изтекъл.
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	Стартирайте OpenTrust SCM.
Включете токена в компютъра.
Въведете PIN кода на токена.

Натиснете ‘OK’.

Натиснете бутона ‘Start renewal’.
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	( Внимание: обновяването на сертификата може да продължи няколко минути. НЕ ИЗКЛЮЧВАЙТЕ ТОКЕНА преди процедурата да приключи.
Процедурата по обновяване съдържа няколко стъпки. Името на всяка от тях се показва от софтуера, когато тя се изпълнява: 

· Изтриване на токена
· Генериране на данни
· Изтегляне на данни
· Импортиране на данни
· Проверка
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	В края на процедурата се показва  съобщение за успешното й приключване. Натиснете „ОК”.
Токенът е обновен и е валиден за още две години. 

Сега токенът може да бъде изключен от компютъра.



Отключване на блокиран токен
	( След 6 опита за въвеждане на неверен ПИН код, токенът се заключва и повече не може да бъде използван. Той трябва да бъде отключен, за да може да бъде използван отново.

Първата стъпка по отключването е да се свържете с администратора на renault.net.

Тогава функцията ‘Unlock token’ ще се появи в OpenTrust SCM и ще имате възможност да отключите токена, следвайки описаната по-долу процедура.


	( Внимание: при 5 неуспешни опита за въвеждане на код за отключване, токенът остава трайно дезактивиран. Трябва да бъде сменен с нов.
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	Поискайте код за отключване от администратора на renault.net. Той ще поиска от вас следната информация:
· Вашето име и дилърството, в което работите.
· Серийния номер на токена
=> Администраторът на renault.net ще ви изпрати код за онлайн отключване на токена (комбинация от 11 букви и цифри)
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	Стартирайте OpenTrust SCM.

Включете заключения токен в компютъра.

Въведете какъвто и да е ПИН код и натиснете „ОК”
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	Ще видите съобщение “the token is locked”.

Натиснете „ОК”.
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Unlock a Card Online

You are about to unlock and change the PIN code of your card. This PIN code must respect the security policies of your
organization.

Enter carefully the code given by your Help Desk. Successive wrong codes may definitely lock your card or token.

' Please enter your unlock code.

Enter unlock code

Unlock code
Continue ))
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	Въведете кода за отключване, предоставен ви от администратора на renault.net и натиснете ‘Continue’.

( Интервалите в кода за отключване са без значение, може да не ги въвеждате. Те са използвани за улесняване на четенето на кода.
( Ако кодът не бъде приет от системата ще се покаже съобщение « invalid code ». В този случай поискайте нов код за отключване от администратора. Ако процесът отново бъде неуспешен, съобщете на администратора. Той ще рециклира токена и ще можете да генерирате нов сертификат (вижте раздела „Активиране на токен”
( Внимание: след 5 неуспешни опита за отключване токенът остава перманентно заключен (трябва да бъде подменен с нов).


	[image: image47.png][ OpenTrust SCM -1ol x|
OpenrustSCM _ Corfigustion _ep

43 Homepage 2 Orlne Lnlock |©®ax

'OPENTRUST o

STcurity Is about Trust

‘Card 0000000000168514

Unlock a Card Online

(@) You are about to unlack and change the PIN code of your card. This PIN code must respect the security policies of your
organization.

Enter carefully the code given by your Help Desk. Successive wrong codes may definitely lock your card or token.

Please choose a new PIN code according to the following rules:

= Minimum Length:
@ ; Momumienstic o

Minimum Number of Unique Characters: 4
Alphanumeric and symbols characters allowed
Forbid Suites

Choice of PIN code

PIN code. [
PIN code confirmation
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	Въведете нов ПИН код, потвърдете го във второто поле и натиснете ‘Continue’.

( От съображения за сигурност, ПИН кодът трябва да отговаря на следните изисквания: 
· Дължина между 6 и 10 знака.
· Трябва да съдържа задължително поне една малка буква, главна буква и поне една цифра.
Не трябва да съдържа поредни символи (например като „123”)
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Your card has been successfully unlocked. To continue, you must now remove your card and then
reinsert tinto the reader.
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	В края на процеса се появява съобщение за успех.

Токенът може да бъде изключен от компютъра. 











































































































































































































































































































Главно меню:


- Преглед на сертификат


- Конфигуриране на клиента








Сериен номер на токена





Меню, показващо възможните действия в зависимост от състоянието на токена


Активиране


Смяна на PIN код


Отключване


Обновяване на сертификат








